(] =
[ b=
0 k=
O b=
O b=
L b=
[ b=
b=
O b=
O b=
L r=
[ b=
[ b=
O b=
O b=
(] X =

pass

e o 2o o 9o 9o o 9o 9 O 0 0o o o O O

|Pv4 TCRUDP

DMZ net

Pu4 TCRUDP  [DNS_Serveuri= *

[P TCP
IPvd TCRIUDP
[Pvd TCP
Pvd TCP
[P TCP
[P TCP
[Pvd TCP
Pvd TCP
[Pvd TCP
[Pvd UDP
[P TCP
[Pvd TCP
[Pvd TCP

|Pud *

P pass (disabled)
Les regles ci-dessus sont celle de Uinterface dmz

DMZ net '
RV Serveuri= 7
RV Serveuri= 7

App_Serveuri=

App_Serveuri=

*

*

DNS_Serveuri=  *
DNS_Serveuri=  °
DMZ_Serveuri=  *
DMZ_Serveuri=  *
DMZ net '
M Serveuri= 7
DMZ net '
DMZ net '
' '

X block

X blockidisabled)

| DNS_Serveur:= Ports_DNSi=
DNS_Serveuri= Ports_DNS:=
Save_Serveuri= '

' HTTP_HTTRS =
App_Serveuri= HITP_HTTPS i=
BOD_Serveuri= 5432
AD_Serveuri= LDARi=

OMZ net Ports_DNSi=

Server_DNS_Bvternei=,DMZnet  Ports DNSi=

I bogonsi= HITP_HTTPS i=
I bogonsvei= HITP_HTTPS i=
Ntp_Serveuri= Part_NTRi=

' Port_mail =
M_Serveuri= Port_mail i=
M_Serveuri= 993 (IMAP/3)

. '

0 reject

O reject (disabled)

*

*

*

*

*

*

*

*

0 L

Bloguer DNS DMZ vers tout sauf DNS_Serveur

Farcer redirection requétes NS vers notre DNS

Autoriser [a synchronisation avec [e serveur de sauvegarde

Autoriser NGINX 3 aller sur intemet

Autoriser le reverse proxy a acceder au serveur applicatif

Autoriser le serveur applicatif a acoeder & [a bdd

Autoriser le serveur applicatif a accepter ['authentification LDAP

Autoriser |2 résolution de nom surlelan

Autorise DNS Forwarding

Permettre au serveur dmaz de se mettre a jour

Permettre au serveur dmaz de se mettre a jour

Autoriser les serveur de |3 DMZ & se mettre 3 ['heure

hutoriser le serveur de messagerie 2 sortir du réseau

Autoriser ¢ an a acceder au serveur de messagerie pour pouvoir consulter les mails
Autoriser ¢ an a accéder au serveur de messagerie pour pouvoir consulter les mals

Bloguer tout le reste

= in first match
0 log(disabled) & ot 4 lastmatch

€/

€4
€4
€4
€4
€ 4
i 4
€4
€4
€4
€/
i 4
€4
€4
€4

=} =} =] =} =] =] =} =] =} =] =] =} =}



=

=

— —_ —_ — — —_
. 8

[1 % =

pass

P pass|disabled)

o o9 9 929 99 9 9 92 9D 9 9 9O

[P UDP
IPv4 TCP/UDP
|Pv4 TCPUDP
P4 TCR/UDP
[Pu4TCP
[Pu4TCP

|Pv4 TCPUDP
IPd*

[Pu4 UDP
[P UDP
[Pu4TCP

[Pu4 TCP

IPd*

Ntp_Serveuri= '
LAN net RV Serveuri=
LAN net IDNS_Serveuri=
I DNS_Serveuri= DNS_Serveuri=
SP_Serveuri= DMZ net
DMZ_Serveuri= Save_Serveuri=
LAN net I bogonsi=
5P Senveuri= This Firewsll
LAN net Nip_Serveuri=
This Firewall Ntp_Serveuri=
LAN net M Serveuri=
LAN net M _Serveuri=
X block
X block (disabled)

POt NTRE

HTTP HTTPS=  *

Ports DNSEE
Ports DNSES ¢
Pos PS¢
2049 '

HTTP HTTPSE=  *

¥

POt NTPEE  *
POLNTPE
Port mili=  *

w3 (mpls  *

*

Les regles ci-dessus sont celle de Uinterface lan

Q et
0 reject disabled)

Autoriser e serveur NTP et uniquement le serveur NTP a accéder a des serveurs NTP exteme
Autoriser (e lan & acceder au reverse proxy

Bloguer DNS LAN vers tout sauf DNS_Serveur

Forcer redirection requétes DNS vers notre DNS

Supervision Zabbix des serveurs DMZ,

Backup rsync des serveurs DMZ

Permetire au client lan de se mettre a jour

Autoriser le|an a acceder au serveur de messagerie pour pouvoir consulter les mails

Autoriser e lan 2 accéder au serveur de messagerie pour pouvoir consulter les mails

Bloguer tout le reste
0 I = i first match
0 log (disabled) & ot 4 lastmatch

€40
¢/ 0

€/ 0

€40
¢/ 0
¢/ 0
€40
/0
¢/ 0
¢/ 0
€40

€/ 0



0 k=40 IPvd CARP SNCret SNC net '

0 +40 [Pyd PESYNC SYNC net ' SYHC net '

0 r=40 IPATCP SNCet  t SINCret 43 (HTTPS)
PSS X block 0 et

B pass disabled] X block (disabled) 0 reject (disabled)

Les régles ci-dessus sont celle de Uinterface de synchronisation

L

0 e
0 log(disabled)

Autoriser CARP sur e SYNC
Autoriser [ synchronisation des pare feu
Autoriser [ synchronisation des parefeu

= i
= o

¢/0

¢t /0

¢t /0

first match
$  lastmatch



K=

X =

X =

X =

X =

4
o o 92 o 9o o 9 9 9O O O

o o O O O

pass
P pass{disabled)

P TCP

P4 TCP

P4 TCP

P4 TCP

P TCP

Pv4 UDP

(Pud *

[P *

[Pug *

[Pud *

[P *

DNS_Serveuri=

L3

Ntp_Serveuri=

L3

X
X

®

*

*

block

RV Serveuri=
Server_DNS_Bxterne i=
M_Serveuri=
M_Serveuri=
M_Serveuri=

*

Listes_sites_Malwares =
Pays_a_bloquer:=

*

DMZ net

LAN net

block (disabled)

HTTP_HTTPS =
Ports DNS =
25(SMTP)

587 (SUBMISSION)
485 (SNTP/S)

Port_NTPi=

*

0 reject

© reject (disabled)

Les regles ci-dessus sont celle de Uinterface WAN

#

%

*

%

Autoriser le serveur dns a acceder au dns exteme

Rediriger |es requete SMTP externe vers natre serveur mail

Rediriger l'envoie SMTP vers natre serveur mail {Authentifié)

Redirection SMTP sécuriser vers notre serveur mail

Autoriser le serveur NTP et uniquement le serveur NTP a accéder a des serveurs NTP externe
Liste des malwares a bloguer

Liste des pays a bloguer

Bloguertout le reste

Pas d'acces direct a la DMZ

Pas d'acces direct au LAN

0 e = in first match
0 log(disabled) = ot 4 lastmatch

=t

LR S TR YRR R

d

=i = =t =i =t

=



